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オープン化システムにおけるデータアクセス
ミドルウエアの開発

1．DCSオープン化傾向における問題点

　最近のプラント制御システムのオープン化傾向にあっ

て，弊社においてもWindows－NTなどをプラットフォー

ムに持つシステムを提供するようになった。これらのシス

テムが従来の制御系LANの閉じた世界から，制御系情報

LANおよび情報系LANに開放されることによって，それ

らのLAN上のPCにおいて制御系LANの情報を取り扱う

アプリケーションの開発などの機会も増えてきた。しか

し，各システム毎に提供する通信インタフェースが異なる

ために，アプリケーション開発の度にデータアクセス部の

開発というソリューション以外の部分に多大な労力を費や

している。

　さらに加えて，情報系LANの環境で用意されている様

々なアプリケーションに容易に制御系LANのデータを渡

せないと，本来ならばサードパーティ提供のツールで解決

できる問題に対しても，そのインタフェース部の開発，も

しくはサードパーティ製品で実施できるはずのソリューシ

ョンの開発に労力を費やすことになる。

2．データアクセスミドルウェアによるアプローチ

　

　上記に挙げたような問題に対しては，ミドルウェアとい

う考え方が最適な解決を提供すると考えられる。すなわ

ち，サービスを提供する側と使用する側の中間に位置し，

クライアントアプリケーションの立場からは統一されたイ

ンタフェースしか存在せず，各サービス提供部分が固有に

持つ属性の違いに関しては，その差異を隠蔽してしまうソ

フトウェアコンポーネントの提供である。本誌で紹介して

いるデータアクセスの場合には，各システムに共通な通信

インタフェースを使用できるようなソフトウェアコンポー

ネントを提供することが望まれている。共通な通信インタ

フェースがあれば，次頁のような効果が期待できる。

キーワード
Windows－NT，OLE，DCOM，OPC，オブジェクト指向，セキュリティ

　過去，オープン化と言われながらも製品ごとに通信インタフェースがそれぞれ違い，同様なアプリケーションを開発する

場合にでも，個別のインタフェースを用意し，アプリケーション開発というよりも通信インタフェースの開発に費やすこと

が多々あった。弊社では，OPCでの規定作成に先駆けて，オープン化システム用の共通なインタフェース，ミドルウエアを

用意し，DCSとの通信部分をDCSドライバとして再利用・共通化するとともに，製品系列を超えて，アプリケーション部分

の再利用化・共通化を図ることができるようになった。

　同時に，セキュリティなどを標準提供する機能についても共通なものを用意することができるようになった。

Development of data access middleware in open system
In many instances in the past involving an "open system," communication interfaces were different for each product.  Further development
work was necessary for communication interfaces rather than applications as similar applications were developed by preparing individual
interfaces.  Prior to the establishment of rules by OPC, a common interface and middleware for an open system has been prepared, and it is
now possible to reuse/use-in-common the communications portion of the DCS with the DCS drive.  This configuration enables the reuse/
common use of the application portion regardless of the product family.
At the same time, it is possible to prepare common functions which are provided as standard functions, such as security.
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①アプリケーション開発コストの削減

　従来のアプリケーション開発環境では，各アプリケーシ

ョンが独自に対象データソースに対するデータアクセス

機能を開発している。共通のインタフェースを提供する

ことによって，その部分の作業から開放されるととも

に，新規アプリケーションの開発時にも蓄積されたノ

ウ・ハウを用いてデータアクセスを行うアプリケーショ

ンが開発できるので開発コストの削減が期待できる。

②サーバー開発コストの削減

　データサーバー開発の側面から見ても，共通インタフェ

ースの提供によって，新規データソースに対応させる場

合にもインタフェース部分の開発にかかる工数が削減で

きる。

③サード・パーティ・ツールとの統合

　顧客からの要望が強いものの一つに Excel などのサー

ド・パーティ・ツールからプロセス・データを読み込ん

で表示や加工を行いたいというものがある。提供する共

通インタフェースがサード・パーティ・ツールと統合で

きるものであるならば，データアクセス部以外にもデー

タ加工部分に費やす工数の削減が期待でき，ソリューシ

ョン開発に注力できる。

　これらの背景から，弊社にて取り扱うシステム製品の通

信インタフェースを共通化するためのミドルウェアを定

義，開発した。

　本ミドルウェアで提供するデータアクセスサーバーは，

基幹技術に Microsoft 社の OLE（Object  Linking and

Embedding）を採用して，COM（Component Object Model）

と呼ばれるバイナリレベルのオブジェクト指向モデルによ

るサービスの提供をクライアント／サーバー構成にて実現

している。OLEを採用したことにより，DCOM（Distributed

COM）を用いた，ネットワークを介したクライアント／サ

ーバー構成も実現し，OLEオートメーションのインタフェ

ースを提供したことで，Visual Basicなどのスクリプト言

語からのサービス使用も可能にしてサード・パーティ・ツ

ールとの統合も実現した。

　さらに，このデータアクセスサーバーでは，基本機能提

供部分はそのままに，各システムに特化するデータアクセ

ス部分を独立したDLL（Dynamic Linking Library）モジュ

ールで提供して入れ替えることによって，どのようなシス

テムに対してもセキュリティなどを含んだ共通機能を提供

するという構造にした。こうした構造にしたことにより，

実績として社内システムのみならず，競合他社のDCSに

アクセスするデータアクセスサーバーも提供し，上位アプ

リケーション開発の工数削減に貢献した。

　本ミドルウェアで提供する基本的な機能は主に「データ

リード」，「データライト」，「サーバー情報取得」の３点で

あり，データアクセスについては，配列一括によるアクセ

ス，間接参照も可能である。また，列挙型，エンティティ

型，パラメータ型などのように外部名と内部IDの２種類の

表現方法を有するデータタイプをサポートするシステムの

場合には，それらのデータをどちらの表現形式でアクセス

するのかも指定可能である。ただし，後に示す構造からも

わかるように，本ミドルウェアで提供するデータアクセス

サーバーはシステム毎に特化した機器依存部分を独立した

DLLで提供するので，その特化部分での実装によってはこ

れらの機能が必ずしも使用可能であるとは限らない。それ

らのサーバー毎における機能的な差異および名前付け規約

に関する情報をランタイム時に入手する手段も提供する。

3．OPCとの対応

　弊社では，Microsoft社の技術であるOLEを利用した産業

システムの標準化仕様であるOPC（OLE for Process control）

のインタフェースが規定される以前から本データアクセス

サーバーの開発を行い，その資産を蓄えていった。

　一方，本ミドルウェアの目的はOPCの目的と同じく，異

なるベンダの機器で実行される異なるアプリケーション間

のインタフェースを標準化してデータ交換を容易にするこ

とであり，それによってサーバーおよびクライアント側の

インタフェースソフトの開発にかける工数を低減させよう

というものである。こうした背景から，各ベンダからは各

々のシステムに対応したOPC準拠のサーバーや，OPC準

拠のクライアントアプリケーションが提供されている。

　弊社でもこうした動きに対応し，さらなるオープン化へ

の実現を目指している。そこで過去の資産も生かした上で

OPCの利点も取り込むために，本データアクセスサーバー

の上位にOPCプロトコルとの変換レイヤを被せることで，

OPCクライアントアプリケーションからのデータアクセス

も可能にし，高いオープン性を実現している。

　本ミドルウェアで提供するインタフェースとOPCインタ

フェースの実現方法について図.１に示す。図にも示すよう

に，OPCインタフェースを実現するサーバーは，本ミドル

ウェアで提供するデータアクセスサーバーとは独立してお

り，その観点からは，OPCインタフェースを実現するサー

バーは本ミドルウェアで提供するデータアクセスサーバー

のクライアントであると言える。今回提供したOPCインタ

フェースはOPC 2.0に準拠したカスタムインタフェースで，

オプション機能は提供していない。またOPCのオートメー

ションインタフェースは実装されていないが，OPC評議会

などで提供しているオートメーションサーバーを利用すれ

ば，オートメーションインタフェースも使用可能である。

　このように，現在では，本ミドルウェアはOPC仕様のイ

ンタフェースも提供できるようになっている。しかし，そ
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れによって本ミドルウェアの提供するインタフェースが消

えるとも考えていない。その理由は，本ミドルウェアと

OPCの考えるデータサーバーの構造の違いに依っている。

OPC仕様のデータサーバーでは内部にデータ・キャッシュ

を持ち，そのキャッシュ内容が一定の更新周期で更新され

る。通常はクライアントからのリード要求に対しては，こ

のキャッシュ内のデータが返る。すなわちキャッシュが

RTDB（Realtime Database）の役目を成している。よって

リードアクセスのスループットは良いが，たまにしかアク

セスしないデータも一定周期で更新されるために，余分な

負荷がシステム内にかかる場合もある。本ミドルウェア仕

様のデータサーバーにもデータ・キャッシュが存在する

が，その用途はOPC仕様とは異なり，あるポイントへのア

クセスが同時期に複数の要求があった場合に実デバイスへ

のアクセス回数を低減させる目的に使用される。この用途

では，通常のスループットはOPC仕様と比較して早くな

いが，不必要なアクセスを無くすことができる。これらの

違いには其々の長所と短所が存在し，システムまたは上位

アプリケーションの特性から使い分けられるものと考え

る。本ミドルウェア仕様でのキャッシュの使い方を図.２

に，OPC仕様でのキャッシュの使い方を図 .３に示す。

　もう一つ，ここで挙げる両者の仕様の違いとして，本ミ

ドルウェアで提供するインタフェースには接続先システム

の属性を返すものが存在する。ここでの属性とは，本ミド

ルウェアが提供するアクセス手段として配列一括アクセス

図 .1　データアクセスミドルウェアの利用形態　

データアクセス サーバー 

固有I/Fのクライアント OPCクライアント

OPCサーバー

OPC I/F

固有 I/F

固有 I/F

図 .3　OPCI/Fでのキャッシュ利用方法

図 .2　固定 I/Fでのキャッシュ利用方法

qキャッシュ内のデータが古い場合 

wキャッシュ内のデータが有効な場合 

クライアント 

クライアント 

実システム 

実システム 

キャッシュのデー 
タが返る。 

クライアントにデータが返 
る時にキャッシュも更新さ 
れる。 

クライアント 実システム 

常にキャッシュのデータ 
が返る。 

定期的にキャッシュが 
更新される。 
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や間接参照アクセスをシステムの機器依存部分がサポート

しているかといった情報の他に，システム毎の名前付け規

約の差異を吸収できるようにするための情報を提供する。

たとえばシステム毎のタグなどの外部名に使われるポイン

トとパラメータを区別する識別子の文字列や，配列を表現

する場合のインデックスを指定する文字列がこれにあた

る。これらをデータサーバーから動的に取得することによ

り，何の設定変更も行わずに各種システムと接続可能な単

一のアプリケーションの開発も可能になる。OPC評議会で

は，名前付け規約に対する問題の対処は現在も検討中であ

り，独自の仕様を定義して，ネームスペース変換部分を各

システム毎に提供させる可能性もある。

4．セキュリティ

　本ミドルウェアで標準的に提供するセキュリティ機能に

ついて述べる。

　セキュリティと言っても様々な観点があり，制御系LAN

や情報系LANを扱うようなネットワークに関しても，不正

侵入検知，監査，認証・識別，情報漏洩，情報改ざんなど

があり，それらについてプログラムにより対処する問題

や，ソーシャルセキュリティのような運用により対処する

問題がある。

　セキュリティという議論で取り上げられるこれらの様々

な観点の内，本ミドルウェアでは現段階としてログオンア

カウントを利用した認証機能と，書込み許可リストによる

誤操作による改ざん防止機能を提供している。

　前者はOLEの偽装機能を利用して，クライアントアプリ

ケーションを実行しているユーザーのログオンアカウント

から，ユーザーのアクセスレベルを「プログラム」，「エン

ジニア」，「スーパーバイザ」，「オペレータ」，「ビューオン

リー」，「アクセス不可」の６段階に分けて，権限を抑制す

るというものである。

　後者は，データアクセスサーバー側に，そのサーバーか

ら書込みが可能なポイント，または書込みを禁止するポイ

ントのリストを定義し，そこで許された範囲のポイントの

みに書込み処理を制限するものである。このリスト定義に

はワイルドカードも使用可能である。

　また標準的な機能ではないが，先程から述べられている

ように，データアクセスサーバーはシステムの機器依存な

アクセス部分を個別DLLで提供するために，各システムの

状況に促したセキュリティ機能を付加することも可能であ

る。たとえば，データアクセスサーバーの搭載されるノー

ド上にアクセスレベルキーが存在している場合には，その

設定内容と上記のログオンアカウントから割り当てられた

アクセスレベルを比較して，権限の低い方を実際のアクセ

スレベルにするといった実装も現実に行われた。

　オープン化傾向が進むに連れてセキュリティに対する関

心も高まり，今後の検討課題としても残されたセキュリテ

ィ観点からの機能の拡張が考えられ，漏洩に対する通信デ

ータの暗号化，侵入検知に対するファイアウォールのよう

な機能，監査に対するログ記録などが挙げられる。基幹技

術にOLEを用いたことにより，すでに通信データの暗号

化も理論的には使用可能であるし，Windows 2000で装備

されるCOM+ で提供するセキュリティ機能の利用なども

期待できる。

5．機器依存部分の分離

　すでに何回か取り上げているが，本ミドルウェアで提供

するデータアクセスサーバーの構造は，標準的な共通機能

を提供する共通部分のサーバーと，システムの機器依存な

DLLの部分から構成されている。そしてDLLを入れ替え

ることによって，各システムに対応するデータアクセスサ

ーバーを実現する。別の観点から言えば，DLLで実現する

部分は機器依存なアクセスをする必要最小限の範囲に絞っ

てあり，ここを実現するだけで，OPCサポートやセキュリ

ティなども含めて今までに記述してきたすべての機能を実

現することができる（図.４）。よって，固有のシステムに

対するデータアクセスサーバーを開発する工数が飛躍的に

削減できる。また，この構成は保守の観点からも利点が多

く，共通部分のサーバーと機器依存な DLLを独立して管

理でき，不具合修正が発生したとしても互いに影響を及ぼ

して両者を再ビルドする必要もない。

　DLLを実装する場合，その範囲は大きく宣言部分と制御

部分の２つに分けられる。宣言部分とは対象となるシステ

ム，およびシステムへのデータアクセスに関する属性を定

義するものである。システムの属性にはシステム内の名前

付け規約に関する部分などがあり，データアクセスの属性

とはサポートするデータアクセスサービスの種類や，チュ

ーニングに関するもの，たとえば上位アプリケーションか

ら多数のポイントへのアクセス要求が来た場合に，実シス

テムへのアクセス要求をどれくらいに分割して行うかなど

の情報が含まれる。

　制御部分は実システムへの実際のアクセスに関するもの

で，先に述べた外部名と内部IDの変換，実システムとの通

信チャンネルの接続と切断，リード，ライトなどを実装す

る。これらの処理はオブジェクト指向に基づいて実現され

ており，機器依存な部分を隠蔽化することによってDLLへ

の分離が実現できている（図.５）。開発者が理解するオブ

ジェクトクラスは主に２つある。一つは実システムとの通

信チャンネルを表現したクラスで，前述の実装するべき機

能を各々のメソドとして提供する。開発者はこれらのメソ

ドを実装することで制御部分を開発できる。この実装内容
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として，たとえば，セキュリティの項で触れたアクセスレ

ベルキーのサポートなどを作り込めば，各システムの特長

を生かした機能も実現できる。もう一つは共通部分のサー

バーとシステム固有のDLLとの間でのやり取りに必要なす

べての情報を隠蔽するオブジェクトのクラスで，OLEオー

トメーションで使われているVARIANTやSAFEARRAYな

どを用いて表現されるアクセスデータの他に，クライアン

トユーザーのアクセスレベルなどの情報が受け渡しされる。

　加えて，本ミドルウェアで提供するデータアクセスサー

バーの開発支援のために，開発者用キットとでも呼べるよ

うな環境を用意している。具体的には上記DLLのソース

コード，実装手順を記述した開発者用ガイド，本ミドルウ

ェアの共通部分であるサーバー，開発したDLLをセット

アップするための環境を提供するインストールパッケー

ジ，テスト用プログラムである。ソースコードはスタブ処

理を行うテンプレートのVisual C++のプロジェクト環境に

なっており，実装必要な部分にコメントがついて検索可能

なようになっている。

　さらに，パフォーマンス測定キットとして，パフォーマ

ンス測定プログラム，測定テスト仕様書，表計算ソフトの

ファイルによる実測結果記入シートも提供し，各システム

用のデータアクセスサーバーができる限り似たような条件

の元でパフォーマンス比較ができるような仕組みを構築し

ている。
　

6．まとめと今後の課題

　各システムで共通なインタフェースを提供するデータア

クセス・ミドルウェアを定義，開発した。これによってア

プリケーション開発の工数削減を実現した。またデータア

クセスサーバーの構造も，システム毎の機器依存部分を個

別のDLLで実現したことで実装部分を最小化でき，開発支

援環境を提供することによって，その開発工数を削減した。

　今後の検討課題としてはセキュリティ機能の充実が挙げ

られると共に，アプリケーション開発側からは実機システ

ムの存在しないオフライン環境でアプリケーション開発を

実現する機能の提供が要求されている。

アプリケーションプログラム 

各システムに特化 
したアクセス部分 

ｼｽﾃﾑ Bｼｽﾃﾑ A

同じアクセス方法 

同じプログラム 

ﾃﾞｰﾀｱｸｾｽｻｰﾊﾞｰ 

ｼｽﾃﾑ B 用 

共通部 

（EXE） 

ﾄﾞﾗｲﾊ（゙DLL） 

ﾃﾞｰﾀｱｸｾｽｻｰﾊﾞｰ 

ｼｽﾃﾑ A 用 

共通部 

（EXE） 

ﾄﾞﾗｲﾊ（゙DLL） 

図 .4　データアクセスサーバーの構成　　
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図 .5　共通部分とシステム機器依存部分の I/F　　
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オープン化システムにおけるデータアクセスミドルウェアの開発

　また，社内インタフェースの標準化という視点からする

と，データアクセスのみならず，その他のサービスを共通

したインタフェースで提供するミドルウェアの開発が望ま

れるが，これには，今後のソフトウェア業界の標準化動向

を常にトラッキングして，検討していく必要がある。
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